ANEXĂ LA CONVENȚIA-CADRU/
ANNEX TO THE FRAMEWORK AGREEMENT

ACORD PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL/
AGREEMENT REGARDING PERSONAL DATA PROCESSING

	Acest Acord privind prelucrarea datelor cu caracter personal (denumit în continuare "Acord" sau „Acordul”), încheiat la data de .................................. face parte integrantă și completează: 
Convenția-cadru de colaborare privind efectuarea stagiului de practică în cadrul programelor de studii universitare de licenţă sau masterat numărul ....................... din data de ................ 
denumită în continuare „Convenția-cadru"

și este încheiat între:
ACADEMIA DE STUDII ECONOMICE din București, cu sediul în Piata Romana nr. 6, sector 1, Bucuresti, cod poștal 010374, CIF 4433775, reprezentată de prof. univ. dr. Nicolae ISTUDOR, în calitate de Rector, denumită în continuare „Organizatorul de practică”,
și
.................................................................................................................................................................... denumită în continuare „Partenerul de practică”

„Organizatorul de practică” și „Partenerul de practică” pot fi denumiți în continuare în mod individual „Partea” și în mod colectiv „Părțile”.

Având în vedere că:
· Încheierea și executarea Convenției-cadru presupune, de asemenea, Prelucrarea de către fiecare dintre Părți a unor Date cu caracter personal aparținând reprezentanților celeilalte Părți, Prelucrare care are ca scop documentarea încheierii și gestionarea executării Convenției-cadru, precum și îndeplinirea unor obligații legale în legatură cu încheierea și executarea Convenției-cadru, fiecare dintre Părți stabilind în mod individual scopurile și mijloacele de Prelucrare a respectivelor Date și acționând, în legătură cu aceste Prelucrări, în calitate de Operator independent;
· Părțile doresc încheierea unui acord care să guverneze drepturile și obligațiile acestora în ceea ce priveste activitățile de Prelucrare a Datelor cu caracter personal desfășurate în contextul executării Convenției-cadru;

În sensul prezentului Acord, termenii definiți enumerați mai jos au următoarele semnificații:
· Legislația aplicabilă în materie de protecție a datelor: desemnează Regulamentul (UE) 2016/679 al Parlamentului European și al Consiliului din 27 aprilie 2016 privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor cu caracter personal și libera circulație a acestor date și de abrogare a Directivei 95/46/CE – denumit GDPR; noțiunea astfel definită acoperă și se referă la toate celelalte legi și reglementări aplicabile în Romania care au incidență sau impact asupra prelucrării datelor cu caracter personal
· Operator: desemnează persoana fizică sau juridică, autoritate publică, agenție sau orice alt organism care, singur sau împreuna cu altele, stabilește scopurile și mijloacele de Prelucrare a Datelor cu caracter personal; în cazul în care scopurile și mijloacele prelucrării sunt stabilite de dreptul Uniunii sau dreptul intern, Operatorul sau criteriile specifice de numire a acestuia pot fi prevăzute de aceste legi.
· Persoană împuternicită de operator: desemnează o persoană fizică sau juridică, o autoritate publică, o agenție sau orice alt organism care Prelucrează Date cu caracter personal în numele Operatorului.
· Persoană vizată: desemnează o persoană fizică identificată sau identificabilă în legătură cu care se prelucrează Datele cu caracter personal. 
· Date cu caracter personal: desemnează orice informație referitoare la o persoană fizică identificată sau identificabilă; o persoană identificabilă este una care poate fi identificată, direct sau indirect, în special prin referire la un identificator cum ar fi un nume, un număr de identificare, date despre locație, un identificator online sau la unul sau mai multe elemente specifice, proprii identității sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.
· Încălcarea securității Datelor cu caracter personal: desemnează o încălcare a securității care duce, în mod accidental sau ilegal,  la distrugerea, pierderea, modificarea, sau divulgarea  neautorizată  a Datelor cu caracter personal transmise, stocate sau prelucrate în alt mod.
· Prelucrare: desemnează orice operațiune sau set de operațiuni efectuate cu privire la Datele cu caracter personal sau asupra seturilor de Date cu caracter personal, cu sau fără utilizarea de mijloace automatizate, precum colectarea, înregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispoziție în alt mod, alinierea sau combinarea, restricționarea, ștergerea sau distrugerea. 

1. Categoriile de date. Categorii de persoane vizate. Scopul prelucrării. Temei juridic
În vederea încheirii și executării Convenției-cadru, fiecare Parte, în calitate de Operator, poate prelucra următoarele categorii de date cu caracter personal:
· date de identificare și de contact ale reprezentanților legali ai Părților, prelucrate inclusiv pentru îndeplinirea unor obligații legale, respectiv:  nume, prenume, serie și numar act de identitate/călătorie, emitent, data limită de valabilitate a documentului, cetățenie, adresa de e-mail instituțională, număr de telefon de serviciu, funcție;
· date de identificare și de contact de la locul de muncă ale persoanelor de contact desemnate de Părți, respectiv: nume, prenume, adresa de e-mail instituțională, număr de telefon instituțional, departament, funcție;
date de identificare și date de contact aparținând studenților ASE, în calitate de practicanți conform prevederilor Convenției-cadru, respectiv: nume, prenume, CNP, ziua naşterii, locul naşterii,  cetăţenia, identificatorul de paşaport (dacă este cazul), identificatorul permisului de şedere (dacă este cazul), adresa de domiciliu, adresa unde va locui studentul pe durata desfăşurării stagiului de practică, anul  universitar,  facultatea, anul de studii, seria, grupa, adresa de email instituțional, numărul telefon;
· date de identificare și date de contact aparținând cadrelor didactice ale ASE, având responsabilități în derularea Convenției-cadru, respectiv: nume, prenume, adresa de e-mail instituțională, număr de telefon instituțional, departament, funcție);
Datele pot fi colectate de către una dintre Părți de la cealaltă Parte sau direct de la persoana vizată. Partea care dezvăluie aceste date confirmă că este autorizată să furnizeze acele date cu caracter personal Părții destinatare.
Fiecare Parte va utiliza datele cu caracter personal care fac obiectul Convenției-cadru exclusiv în scopul validării și exercitării atribuțiilor și obligațiilor legale, în scopul executării Convenției-cadru și în vederea comunicării cu angajații și practicanții. 
Prelucrarea datelor cu caracter personal ale persoanelor vizate este necesară pentru a permite Părților sa încheie și sa execute Convenția-cadru.

2. Prelucrarea datelor. Măsuri de securitate
În ceea ce privește prelucrarea datelor cu caracter personal ale persoanelor vizate mentionate mai sus, Organizatorul de practică și Partenerul de practică vor determina în mod individual scopurile și mijloacele prelucrării pentru prelucrările individuale și împreună pentru prelucrările aferente calității de operatori asociați. 
Fiecare Parte va prelucra Date cu caracter personal exclusiv în scopul încheierii și executarii Convenției-cadru, inclusiv dezvăluirea Datelor cu caracter personal către cealaltă Parte și garantează că Prelucrează Datele cu caracter personal în deplină conformitate cu Legislația aplicabilă în materie de protecție a datelor și că își va respecta obligația de a informa Persoanele vizate conform dispozițiilor legale în vigoare.
Fiecare dintre Operatori se angajează:
· să își respecte toate obligațiile aferente calității de Operator prevăzute de GDPR;
· să se asigure că datele personale sunt prelucrate în scopuri determinate, explicite și legitime și nu sunt prelucrate ulterior într-un mod incompatibil cu aceste scopuri; 
· să asigure minimizarea datelor personale procesate în raport cu scopurile pentru care sunt prelucrate;
· să asigure restricționarea accesului la prelucrarea datelor cu caracter personal doar către personal autorizat (principiul „need to know”), 
· să ia toate măsurile necesare pentru a asigura responsabilizarea întregului său personal cu acces la datele cu caracter personal și pentru a se asigura că toți membrii personalului său sunt obligați să păstreze confidențialitatea datelor cu caracter personal; 
· să pună în aplicare și să mențină măsuri tehnice și organizatorice adecvate privind prelucrarea datelor cu caracter persoanal, care să îndeplinească cerințele GDPR;
· să își respecte obligațiile aferente calității de Operator cu privire la încălcarea securității datelor cu caracter personal și să informeze cealaltă Parte cu privire la orice asemenea încălcare semnificativă a securității datelor cu caracter personal de interes pentru cealaltă Parte, fără nicio întârziere nejustificată.

3. Exactitatea datelor
Este important ca datele personale prelucrate de fiecare Parte să fie corecte și actuale. Fiecare Parte va informa cealaltă Parte în cazul în care ia la cunoștință că au intervenit modificări privind datele cu caracter personal prelucrate în conformitate cu cele de mai sus, în măsura în care informațiile sunt relevante pentru executarea Convenției-cadru.

4. Stocarea datelor
Fiecare parte va păstra datele cu caracter personal atât timp cât este necesar pentru executarea Convenției-cadru, inclusiv în scopul îndeplinirii oricăror obligații legale de păstrare, obligații contabile, de raportare sau arhivare, care pot implica prelucrarea acestor date. 
Datele personale ale studenților ASE, în calitate de practicanți conform prevederilor Convenției-cadru vor fi șterse de către Partenerul de practică dupa încetarea valabilității Convenției-cadru, într-un termen de maximum 30 zile.

5. Transferul către terțe Părți - Subcontractarea
În executarea Convenției-cadru, fiecare Parte, în calitatea sa de Operator, poate contracta furnizori de servicii care vor căpăta calitatea de Persoane împuternicite de Operator, cu condiția ca acestea să fie ținute de a respecta obligațiile prevăzute de GDPR.
În acest sens, Operatorul trebuie să încheie cu Persoana împuternicită de Operator un acord de prelucrare a datelor (în conformitate cu cerințele legale prevăzute la articolul 28 al GDPR), sau un echivalent al acestuia, pentru a asigura conformitatea legală cu privire la prelucrarea acestor date.
Partenerul de practică este autorizat cu titlu general să contracteze terțe părți în vederea prestării serviciilor, fără acordul prealabil scris dat de Organizatorul de practică. Cu toate acestea, Partenerul de practică va informa Organizatorul de practică cu privire la orice modificări preconizate cu privire la respectivele terțe părți, pentru a oferi Organizatorului de practică posibilitatea de a formula obiecţii.
În cazul în care Partenerul de practică intenţionează să subcontracteze servicii unei terțe părți, Organizatorul de practică nu se va putea opune în mod discreționar la subcontractarea serviciilor.

6. Transferul datelor către terțe țări
Niciun Operator nu va transfera date cu caracter personal către nicio țară din afara Spațiului Economic European, cu excepția cazului în care oferă garanții adecvate pentru transferul efectuat, cum ar fi: (i) transfer către orice țară considerată de către Comisia UE că asigură un nivel de protecție adecvat; (ii) transfer în conformitate cu principiile Privacy Shield (sau o schemă echivalentă) sau (iii) transfer supus unui alt mecanism de transfer de date sau a unor alte garanții adecvate conform cerințelor GDPR.

7. Drepturile persoanelor vizate ale căror date sunt prelucrate în legătură cu Convenția-cadru
În temeiul Regulamentului GDPR, persoanele vizate își pot exercita următoarele drepturi cu privire la datele personale prelucrate în legatură cu Convenția-cadru, în raport cu fiecare dintre Operatori, după caz: dreptul de acces la date (art. 15 al GDPR), dreptul la rectificare (art. 16 al GDPR) în conformitate cu prevederile legale în vigoare, dreptul la ștergerea datelor („dreptul de a fi uitat” – art. 17 al GDPR), dreptul la restricționarea prelucrării (art. 18 al GDPR), dreptul la portabilitatea datelor (art. 20 al GDPR), dreptul la opoziție (art. 21 al GDPR), dreptul de a nu fi supus unei decizii individuale automatizate (art. 22 al GDPR), dreptul de intervenție asupra datelor (art. 22 alin. 3 al GDPR), dreptul de adresare către Autoritatea Națională de Supraveghere a Prelucrării Datelor cu Caracter Personal și/sau către instanțele de judecată competente (art. 12 alin. 4 al GDPR).

Pentru a revizui, verifica, rectifica sau solicita ștergerea informațiilor personale, a se opune prelucrării datelor cu caracter personal, sau pentru a exercita oricare dintre drepturile de mai sus, Părțile pot fi contactate în scris la următoarele adrese de email:
· Pentru Organizatorul de practică: gdpr@ase.ro 
· Pentru Partenerul de practică: ..................................................

8. Informarea persoanelor vizate
Fiecare Operator este responsabil de faptul că toate persoanele vizate ale căror date sunt prelucrate pentru executarea și îndeplinirea Convenției-cadru cadru sunt informate cu privire la prelucrarea datelor lor cu caracter personal.
Prin semnarea Convenției-cadru, fiecare dintre semnatari confirmă că a fost informat asupra prelucrării datelor sale cu caracter personal.

9. Valabilitate. Răspundere
Fiecare dintre Operatori îl va despăgubi pe celălalt pentru pierderile, daunele, costurile, cheltuielile și alte obligații (inclusiv taxele juridice și altele) suportate sau impuse celuilalt Operator și referitoare la o pretenție a unui terț, în măsura în care aceasta se datorează nerespectării de către cealaltă Parte a obligațiilor de protecție a datelor cu caracter personal care îi revin.

Prezentul Acord va înceta în momentul încetării Convenției-cadru. 
Toate modificările și completările la prezentul Acord sunt valabile numai daca sunt efectuate în scris.

	This Agreement on personal data processing (hereinafter referred to as “Agreement” or “the Agreement”), concluded on ......................... is an integral part and completes:
The Framework Agreement for performing internship activities for bachelor’s or master’s degree study programs number ....................... from ................. 
hereinafter referred to as the “Framework Agreement”

and is concluded between:
The Bucharest University of Economic Studies (ASE București), located in 6 Romana Square, district 1, Bucharest, postal code 010374, tax identification number 4433775, represented by Professor Nicolae ISTUDOR, PhD, as Rector, hereinafter referred to as the “Internship Organizer”,
and
.................................................. .................................................. .................................................. .............. hereinafter referred to as the “Internship Partner”

The “Internship Organizer” and the “Internship Partner” may be hereinafter referred to individually as the “Party” and collectively as the “Parties”.

Considering that:
· The conclusion and execution of the Framework Agreement also involves the processing by each Party of personal data belonging to the representatives of the other Party, processing aimed at documenting the conclusion and management of the implementation of the Framework Agreement, as well as the fulfilment of legal obligations regarding the conclusion and execution of the Framework Agreement, each of the Parties individually establishing the purposes and means of Processing the respective Data and acting as an independent Operator in connection with this Processing;
· The Parties wish to conclude an agreement stating their rights and obligations with regard to Processing of Personal Data carried out in the context of the implementation of the Framework Agreement;

For the purposes of this Agreement, the terms defined below have the following meanings:
· Applicable data protection legislation: refers to the Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of individuals with regard to the processing of personal data and on the free movement of such data and repealing Directive 95/46 / EC – entitled GDPR; the notion thus defined covers and refers to all other laws and regulations applicable in Romania that have an impact on the processing of personal data.
· Operator: refers to the natural or legal person, public authority, agency or any other body which, alone or together with others, establishes the purposes and means of the processing of personal data; where the purposes and means of processing are determined by EU or national law, the Operator or the specific criteria for his appointment may be established by these laws.
· Person authorized by the operator: refers to a natural or legal person, a public authority, an agency or any other body that processes personal data on behalf of the Operator.
· Target person: refers to an identified or identifiable natural person in relation to whom the Personal Data is processed. 
· Personal data: refers to any information related to an identified or identifiable natural person; an identifiable person is one who can be identified, directly or indirectly, in particular by reference to an identifier such as a name, an identification number, location data, an online identifier or one or more specific elements belonging to the physical, physiological, genetic, mental, economic, cultural or social identity.
· Violation of the security of personal data: refers to a breach of security that leads, accidentally or illegally, to the unauthorized destruction, loss, alteration, or disclosure of Personal Data transmitted, stored or otherwise processed.
· Processing: refers to any operation or set of operations performed on Personal Data or sets of Personal Data, with or without the use of automated means, such as collection, registration, organization, structuring, storage, adaptation or modification, extraction, consultation, use, disclosure by transmission, dissemination or other means of disclosure, alignment or combination, restriction, deletion or destruction. 

1. Data categories. Categories of persons concerned. Purpose of processing. Legal ground
In order to conclude and implement the Framework Agreement, each Party, as Operator, may process the following categories of personal data:
· identification and contact details of the legal representatives of the Parties, processed including for the fulfilment of legal obligations, respectively: name, surname, series and number of identity/ travel document, issuer, expiry date of the document, citizenship, institutional email address, institutional telephone number, position;
· identification and workplace contact details of the contact persons designated by the Parties, respectively: name, surname, institutional email address, institutional telephone number, department, position;
- identification data and contact data belonging to ASE students, as interns according to the provisions of the Framework Agreement, respectively: name, surname, social security number/ personal identification code, date of birth, place of birth, citizenship, passport identifier (if applicable), residence permit identifier (if applicable), home address, address where the student will live during the internship, academic year, faculty, year of study, series, group, institutional email address, telephone number;
· identification data and contact data belonging to the teachers from ASE, having responsibilities in carrying out the Framework Agreement, respectively: name, surname, institutional email address, institutional telephone number, department, position);
The data may be collected by one of the Parties from the other Party or directly from the data subject. The Party disclosing such data confirms that it is authorized to provide such personal data to the receiving Party.
Each Party shall use personal data subject to the Framework Agreement solely for the purpose of validating and exercising its legal powers and obligations, for the purpose of enforcing the Framework Agreement and for the purpose of communicating with employees and practitioners. 
The processing of personal data of data subjects is necessary to enable the Parties to conclude and enforce the Framework Agreement.

2. Data processing. Security measures
With regard to the processing of the personal data of the data subjects mentioned above, the Internship Organizer and the Internship Partner will determine individually the purposes and means of processing for individual processing and together those for processing related to the quality of associated operators. 
Each Party will process Personal Data exclusively for the purpose of concluding and enforcing the Framework Agreement, including the disclosure of Personal Data to the other Party and guarantees that it processes Personal Data in full compliance with applicable Data Protection Legislation and that it will comply with the obligation to inform the data subjects in accordance with the legal provisions in force.
Each of the Operators undertakes:
· to comply with all the obligations related to the quality of Operator provided by GDPR;
· to make sure that personal data are processed for specified, explicit and legitimate purposes and are not subsequently processed in a manner incompatible with those purposes; 
· to ensure the minimization of the personal data processed in relation to the purposes for which they are processed;
· to make sure that access to the processing of personal data is restricted to authorized personnel only (need to know principle);
· to take all the necessary measures to ensure the accountability of all its staff with access to personal data and to make sure that all members of its staff are obliged to maintain the confidentiality of personal data; 
· to implement and maintain appropriate technical and organizational measures for the processing of personal data that meet the requirements of the GDPR;
· to comply with its obligations related to the status of Operator with regard to the breach of personal data security and to inform the other Party of any such significant breach of personal data security of interest to the other Party, without any undue delay.

3. Data accuracy
It is important for the personal data processed by each Party to accurate and up-to-date. Each Party shall inform the other Party if it becomes aware that changes have been made to the personal data processed in accordance with the above, insofar as the information is relevant for the implementation of the Framework Agreement.

4. Data storage
Each Party shall retain personal data for as long as this is necessary for the implementation of the Framework Agreement, including for the purpose of fulfilling any legal retention, accounting, reporting or archiving obligations that may involve the processing of such data. 
The personal data of ASE students, as interns, will be deleted by the Internship Partner after the termination of the validity of the Framework Agreement within a maximum of 30 days, in compliance with the provisions of the Framework Convention.

5. Transfer to third parties – Subcontracting
In the execution of the Framework Agreement, each Party, in its capacity as Operator, may contract service providers who will acquire the capacity of Persons empowered by the Operator, provided that they are required to comply with the obligations under the GDPR.
To this end, the Operator must enter into a data processing agreement (in accordance with the legal requirements set out in Article 28 of the GDPR), or an equivalent, with the Person empowered by the Operator to ensure legal compliance with the processing of such data.
The internship partner is generally authorized to contract third parties for the provision of services, without the prior written consent of the Internship Organizer. However, the Internship Partner will inform the Internship Organizer of any intended changes to those third parties in order to give the Internship Organizer the opportunity to object.
If the Internship Partner intends to subcontract services to a third party, the Internship Organizer will not be able to oppose the subcontracting of services at its discretion.

6. Data transfer to third countries
No Operator shall transfer personal data to any country outside the European Economic Area, unless it provides adequate guarantees for the transfer made, such as: (i) transfer to any country considered by the EU Commission to provide a level adequate protection; (ii) transfer in accordance with the principles of Privacy Shield (or an equivalent scheme), or (iii) transfer subject to another data transfer mechanism or other appropriate safeguards in accordance with GDPR requirements.

7. The rights of data subjects whose data are processed in connection with the Framework Agreement
In compliance with the GDPR, data subjects may exercise the following rights with regard to personal data processed in connection with the Framework Agreement, in relation to each of the Operators, as appropriate: the right of access to data (Article 15 of the GDPR), the right to rectification (art. 16 of the GDPR) in accordance with the legal provisions in force, the right to delete data (“the right to be forgotten” – art. 17 of the GDPR), the right to restrict processing (art. 18 of the GDPR) data portability (art. 20 of the GDPR), the right to oppose (art. 21 of the GDPR), the right not to be subject to an automated individual decision (art. 22 of the GDPR), the right to intervene on data (art. 22 par. 3 to the GDPR), the right to address to the National Authority for the Supervision of Personal Data Processing and/ or to the competent courts (art. 12 paragraph 4 of the GDPR).

In order to review, verify, rectify or request the deletion of personal information, to object to the processing of personal data, or to exercise any of the above rights, the Parties may be contacted in writing at the following email addresses:
· For the Internship Organizer: gdpr@ase.ro 
· For the Internship Partner: ............................................. 

8. Informing the persons concerned
Each Operator is responsible for ensuring that all data subjects whose data are processed for the execution and implementation of the Framework Agreement are informed about the processing of their personal data.
By signing the Framework Agreement, each of the signatories confirm that they have been informed about the processing of personal data.

9. Validity. Liability
Each of the Operators will indemnify the other for losses, damages, costs, expenses and other obligations (including legal and other fees) incurred or imposed on the other Operator and related to a claim of a third party, insofar as this is due to non-compliance by the other Party of its personal data protection obligations.

This Agreement shall terminate upon termination of the Framework Agreement. 
All amendments and additions to this Agreement shall be valid only if made in writing.




ACADEMIA DE STUDII ECONOMICE DIN BUCUREȘTI/		PARTENER/ PARTNER
BUCHAREST UNIVERSITY OF ECONOMIC STUDIES

RECTOR,
Prof. univ. dr. Nicolae ISTUDOR

Data semnării/ Date ......................................		Data semnării/ Date ......................................

